ASUNTO: SOLICITUDES DE SERVICIO Y ACCESO A LAS APLICACIONES

PROPOSITO: POLITICA SOBRE EL USO DE SERVICIOS Y ACCESO A
LAS APLICACIONES EN EL AREA DE ADMINISTRACION
Y DIRECCION DE LOS SISTEMAS DE INFORMATICA
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BASE LEGAL

Ley Num. 91 del 29 de marzo de 2004, segun enmendada, conocida como “Ley
del Sistema de Retiro para Maestros del Estado Libre Asociado de Puerto Rico.”

EXPOSICION DE MOTIVOS

La Ley NUm. 921 del Sistema de Retiro para Maestros, segun enmendada,
establece las facultades, deberes y responsabilidades del Director el Ejecutivo
del Sistema de Retiro para Maestros (SRM).

El Articulo 13 de la Ley NUm. 91 establece que el Director Ejecutivo tiene el
deber de velar por el debido funcionamiento del SRM vy lo autoriza para dirigir y
supervisar todas las actividades administrativas.

El Area de Administracion y Direccion de los Sistemas de Informéatica (ADSI),
necesita establecer uniformidad de controles en las solicitudes de servicios y en
la concesién o cancelacidén de accesos a las aplicaciones de los usuarios. Esto
permitira el manejo mas eficiente de los recursos.

DETERMINACION

Las normas en ADSI que aqui se establecen tienen el propdsito de uniformar
los procesos de solicitud de servicios y conceder o restringir accesos a las
aplicaciones. Ademas, facilita y fomenta la sana administracién. Por tal razén,
estas normas son de estricto cumplimiento.
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. Procedimientos para solicitar servicios

El usuario debe acceder al Portai Informativo sobre Politicas v Norvias del SRM.
Alli utilizara el formulario: SRM-adsi-9-Hoja de Peticiones Observaciones Fallas
y Comentarios (formulario de servicios). El usuario debera enviar el formulario
via correo electronico al buzon de Peticiones de Servicios ADSI.

Se completara el proceso para los siguientes servicios:

a. Servicios de Seguridad
b. Servicios de Bases de Datos
c. Servicios de Redes

d. Servicios de Desarrollo
e. Servicios Operaciones y Control
Toda solicitud de servicio estara sujeta a verificacion.
Il. Solicitud de Asignaciéon o Cancelacion de Acceso a Aplicaciones

La asignacion o cancelacion de acceso a las aplicaciones se rige por la norma
SRM-ADSI-001-07, NORMAS PARA EL CONTROL Y SEGURIDAD DE LA
COMUNICACION ELECTRONICA.

e Cada Supervisor de area es responsable de solicitar al duefio de la
aplicacion — (administrador de la aplicacién en su area)-la asignacién o
canceiacion de acceso para los usuarios que estén bajo su supervision.

» Todo usuario que tenga asignado acceso a la red o a otras aplicaciones,
sera responsable del uso de esta herramienta de trabajo, conforme a las
Normas para el Uso de Computadoras y Telecomunicaciones (Orden
Administrativa 2004-004)

e Todo usuario cambiara su contrasefia cada cuarenta y cinco (45) dias y
no la divulgara. Cercana la fecha, la aplicacién le avisara de la necesidad
de hacer el cambio.

e El equipo, las aplicaciones y los documentos que se usan en el SRM son
de su propiedad y del Estado Libre Asociado de Puerto Rico.

« Todo usuario que cese funciones, sera responsable de entregar los
documentos que trabajoé durante el periodo que laboré para el SRM antes
de su dltimo dia de trabajo.




lll. Seguridad y Formato de las Claves de Acceso a la Red

Todas las claves de acceso a la red, deben cumplir con lo siguiente:

No debe contener parte de o el nombre completo de la cuenta de usuario
Debe tener al menos seis caracteres
Debe tener caracteres de al menos tres de las siguientes categorias:

» Caracteres con letras mayusculas (A - Z)

> Caracteres con letras mintsculas (a - 2)

» Numeros bases (0 al 9)

» Caracteres especiales no contenidos en el alfabeto (ejemplos: |, $, #, %)

Como medida de seguridad, cada vez que apague y prenda su
computadora, no desplegara la cuenta del Gltimo usuario que trabajé en
ella.

IV. Solicitudes de Asignacion o Cancelaciéon de Acceso:

La Norma SRM-ADSI-001-07, NORMAS PARA EL CONTROL Y SEGURIDAD
DE LA COMUNICACION ELECTRONICA, establece la politica para el uso del
sistema de informacién en nuestra Agencia:

Cada Supervisor sera responsable de solicitar asignacién o cancelacion
de acceso para los funcionarios que estén bajo su supervision.

Todo usuario al que se le asigne acceso a la red, sera responsable del
uso de esta herramienta de trabajo.

Todo usuario cambiarad su contrasefia cada cuarenta y cinco (45) dias y
no la divulgara

El equipo, las aplicaciones y los documentos generados son propiedad
del SRM y del Estado Libre Asociado de Puerto Rico.

Todo usuario guardard sus documentos en el area de almacenaje
designada en ia red para su uso.

Todo usuario que cese funciones, sera responsable de entregar los
documentos que trabajé durante el periodo que laboré para el Sistema de
Retiro para Maestros antes de su Gltimo dia de trabajo.

Las normas detalladas estan disponibles en:

http://srmsvra11/sites/ADSI/normas/detault.aspx.

Agradecemos que se informe al personal el contenido de esta comunicacion.

VIGENCIA

Esta Orden tendra vigencia inmediata y sera revisada trimestralmente.




